Nutzung privater Hardware im drahtlosen Schulnetz (WLAN) an dem Gutenberg-
Gymnasium Bergheim

Vorwort

Das Gutenberg-Gymnasium stellt seinen Schiilerinnen und Schiilern, seinen Lehrkraften und
bestimmten nichtschulischen Nutzern (im Folgenden: Nutzer) einen WLAN-Zugang zur Verfligung,
der mit eigenen oder Leihgeradten der Schule benutzt werden kann. Auf die Einhaltung der
Hausordnung und der gesetzlichen Bestimmungen, insbesondere des Strafrechts, Urheberrechts,
Personlichkeitsrechts und des Jugendschutzrechts wird ausdriicklich hingewiesen.

Nutzungsregeln

1. WLAN-Zugang

e Die Schule stellt den Nutzern einen WLAN-Zugang in das Schulnetz und ins Internet ausschlieflich

fur schulische und dienstliche Zwecke zur Verfligung. Die Authentifizierung im WLAN erfolgt Gber
die individuelle Nutzerkennung fiir das Schulnetz.

Jeder Benutzer ist fiir alle Aktivitdten, die unter seiner Nutzerkennung ablaufen, voll
verantwortlich. Deshalb muss das Passwort vertraulich gehalten werden. Das Arbeiten unter
einer fremden Nutzerkennung ist verboten. Wer ein fremdes Passwort erfahrt, ist verpflichtet,
dieses der Schule mitzuteilen.

Nutzer ab Klasse 10 werden generell, Nutzer bis einschlieflich Klasse 9 flir einen bestimmten
(Projekt-)Zeitraum, nach Abgabe der schriftlichen Anerkennung dieser Benutzerordnung fiir das
WLAN freigeschaltet.

2. WLAN-Nutzung

Wahrend des gesamten Schultages bleiben elektronische Medien der Schilerinnen und Schiler
im Schulhaus und auf dem Schulgeldnde abgeschaltet, sofern sie nicht unterrichtlichen Zwecken
dienen.

Der drahtlose Zugang zum Schulnetz / Internet an der Schule verlangt eine angemessene und

maBvolle Nutzung, unnotiger und GbermaRiger Datenverkehr (z. B. durch Streamingdienste) sind

zu vermeiden, untersagt ist insbesondere:

e die Beeintrachtigung des Netzbetriebes durch ungezielte und Gbermalige Verbreitung von
Daten bzw. durch unsachgeméaRen Einsatz von Hard- und Software.

e die unangemessene Beeintrachtigung des Datenverkehrs anderer Nutzer.

e jede Art des Mithorens oder Protokollierens von fremden Datenlibertragungen, des
unberechtigten Zugriffs auf fremde Datenbestdande oder der unberechtigte Zugang zu
fremden Rechnern.

o die Verwendung fremder bzw. falscher Namen oder die Manipulation von Informationen im
Netz.

3. Datenschutz und Datensicherheit

Die Schule ist in Wahrnehmung ihrer Aufsichtspflicht berechtigt, den Datenverkehr zu speichern
und zu kontrollieren. Diese Daten werden nach 180 Tagen geldscht. Dies gilt nicht, wenn



Tatsachen den Verdacht eines schwerwiegenden Missbrauches der schulischen Computernetze
begriinden. Alle auf den schulischen Computern und im Netzwerk befindlichen Daten unterliegen
dem Zugriff der Systemadministratoren. Das ist nicht nur aufgrund der Aufsichtspflicht der Schule
notwendig, sondern auch zur Sicherung des Betriebs, zur Pflege des Systems, zur
Ressourcenplanung, zur Verfolgung von Fehlerfallen und zur Vermeidung von Missbrauch.
Datenmanipulationen, die diesen Zugriff erschweren, sind zu unterlassen.

e Die Schule wird von ihren Einsichtsrechten durch verdachtsunabhangige Stichproben und in
Fallen des Verdachts von Missbrauch Gebrauch machen.

e Bei der Nutzung des WLAN in der Schule werden folgende Daten protokolliert und fir 180 Tage
gespeichert:
e Zeitpunkt und Dauer der Anmeldung des Gerats im WLAN
e MAC-Adresse, Hostname, Geratehersteller
e |Im Schulnetz vergebene IP-Adresse
e Ubertragene Datenmenge

4. Personlichkeitsrechte

e Die Nutzung des Schulnetzes geschieht unter Beachtung der allgemein anerkannten
Umgangsformen. Es darf insbesondere nicht zur Verbreitung von Informationen verwendet
werden, die dem Ansehen der beteiligten Lehrkrafte, der Schiilerinnen oder Schiiler, der Schule
oder dem Land Schaden zufligen kénnen.

e Die Foto-/Audio- und Videofunktionalitat darf nur dann im Unterricht genutzt werden, wenn
folgende Rahmenbedingungen eingehalten werden:

e Foto-, Video- und Audioaufnahmen dirfen nur mit Erlaubnis der Lehrkraft sowie mit
Einwilligung der Betroffenen angefertigt werden.

o Die Aufnahmen diirfen nur zu unterrichtlichen Zwecken genutzt werden. Die Aufnahmen sind
nach Aufforderung durch die Lehrkraft, spatestens zum Ende des Schuljahres zu I6schen.

e Aufnahmen von Personen, die zu unterrichtlichen Zwecken gemacht wurden, diirfen
grundsatzlich nicht Dritten gezeigt, an Dritte weitergegeben oder im Internet veroffentlicht
werden, es sei denn, es liegen die Einwilligungen aller betroffenen Personen bzw. derer
Erziehungsberechtigten vor.

e Unterrichtsmitschnitte (Audio und Video) sind verboten, es sei denn, sie erfolgen im Auftrag
der Lehrkraft.

5. Haftung fiir private Gerdte

e Die Schule und der Schultrager (ibernehmen keine Haftung fiir die Datensicherheit und die
physische Sicherheit der genutzten privaten Geréte.

Schlussvorschriften

Zuwiderhandlungen gegen die Nutzungsregeln konnen zur Blockierung von einzelnen Geraten, zur
Sperrung der Nutzerkennungen fiir die WLAN-Nutzung, zum Entzug der Nutzungsberechtigung
und/oder zu Erziehungs- und OrdnungsmaRnahmen gemaR § 53 Schulgesetz zur Folge haben.
VerstoRe gegen Rechtsvorschriften konnen zivil- und strafrechtlich verfolgt werden.



